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1. Introduccién

El propdsito de esta ampliacion es abordar los desafios actuales y futuros en términos de
escalabilidad, rendimiento y disponibilidad del sistema, garantizando asi una operacion eficiente y
confiable. A medida que el proyecto continla creciendo en tamafio y alcance, se requiere una
infraestructura mas robusta y flexible que permita satisfacer las demandas en constante evolucién
de los usuarios finales.
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2. Objetivo

Este documento tiene como objetivo presentar un plan para la ampliacién de la infraestructura de
SISEM (Sistema de Seguimiento y Monitoreo) en el afio 2023. El proyecto se encuentra
actualmente desplegado en Google Cloud Platform (GCP) utilizando contenedores como parte de

Su arquitectura.
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3. Alcance

El alcance de este documento es informar el plan para la ampliacion de la infraestructura de SISEM
(Sistema de Seguimiento y Monitoreo) en el aflo 2023 y describe los recursos usados para el
despliegue del proyecto en Google Cloud Platform (GCP).
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4. Audiencia

Este documento esta dirigido a los funcionarios de la Secretaria Distrital de Salud de Bogoté que
supervisan el proyecto SISEM.
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5. Componentes de Ampliacion

Se describe a continuacion los componentes principales de la arquitectura

5.1. Implementacion de Contenedores

La implementacion de contenedores se utilizard como enfoque para el despliegue de los nuevos
modulos del sistema, brindando ventajas en términos de portabilidad, escalabilidad y administracién
simplificada. Cada uno de los médulos se empaquetara en contenedores independientes, lo que
permitird su facil distribucion y ejecucion en la infraestructura de Google Cloud Platform (GCP). A
continuacioén, se enuncian algunos en los que se esta validando una ampliacidon necesaria:

e LMS (Learning Management System): El médulo LMS se desarrollara y empaquetara en
un contenedor separado. Este contenedor contendrd todos los componentes necesarios
para el funcionamiento del sistema de gestion del aprendizaje, como el servidor de
aplicaciones, la base de datos y los archivos estaticos. Al utilizar contenedores, serd méas
facil desplegar nuevas instancias del moédulo LMS para admitir un mayor numero de
usuarios o adaptarse a los picos de carga.

e Referencia y Contrarreferencia: Estos modulos se implementaran en contenedores
independientes que contendran las aplicaciones y servicios necesarios para gestionar las
referencias y contrarreferencias de los pacientes. Al utilizar contenedores, se podran escalar
automéaticamente los servicios en funcién de la demanda, asegurando una respuesta rapida
y eficiente.

¢ Mapas: El médulo también se implementard en un contenedor, que contendra los servicios
de mapas y la légica necesaria para mostrar y procesar la informacién geografica relevante
para el sistema. La modularidad de los contenedores permitird una facil integracion con
otros moédulos del sistema, como la referencia y contra referencia, para visualizar la
ubicacién de los pacientes y los recursos médicos.

e Alertas y Notificaciones: Este modulo se desarrollard y empaquetara en un contenedor
separado, lo que permitira la gestion eficiente de las alertas y notificaciones del sistema, asi
como la integracion con otras plataformas para el manejo de SMS y WhatsApp. Los
contenedores proporcionan un entorno aislado y seguro para ejecutar los servicios de envio
de alertas y notificaciones, asegurando su disponibilidad y confiabilidad.

e Aplicacion Mdévil: La aplicaciébn se implementara en cluster de Kubernetes utilizando
contenedores. El contenedor contendra tanto el cédigo de la aplicacién mévil como los
servicios de backend necesarios para su funcionamiento. Esto permitira una facil
distribucion de la aplicacion en diferentes plataformas méviles y facilitara las actualizaciones
y mejoras futuras.

e Direccionamiento IPv6: Se implementara balanceador de carga a cluster de Kubernetes,
esto permite que el backend aparezcan como aplicaciones IPv6 para los clientes IPv6, la
comunicacion IPv6 terminara la conexion en el balanceador y este servira de proxy para la
conexion IPv4 en donde se encuentran las instancias de backend.

Al utilizar contenedores para cada uno de estos moédulos, se lograra una mayor flexibilidad en el
despliegue y administracion del sistema. Ademds, la orquestacion de contenedores, como
9
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Kubernetes, puede utilizarse para gestionar y escalar automéaticamente los contenedores segun las
necesidades del sistema.

Es importante tener en cuenta que se deben establecer politicas de seguridad adecuadas para
proteger los contenedores y garantizar la integridad de los datos sensibles. También se recomienda
implementar practicas de monitorizacién y registro de contenedores para facilitar el seguimiento del
rendimiento y la resolucion de problemas.

5.2. Escalamiento Automaético.
Se describe a continuacion el escalamiento automatico para proyecto SISEM

5.2.1. Escalamiento

Para mejorar el escalado automatico del sistema dentro de Google Cloud Platform (GCP), existen
varias opciones y servicios que se pueden utilizar en funcion de las necesidades especificas del
proyecto. Aqui hay algunas mejoras que se pueden implementar a nivel de infraestructura en GCP:

e Utilizacién de Instancias Administradas de Google Kubernetes Engine (GKE): GKE es
un servicio de orquestacioén de contenedores completamente administrado que permite el
despliegue y la administracién de contenedores en un clister de GCP. Con GKE, se puede
aprovechar la escalabilidad automatica tanto vertical (aumento de los recursos de la
instancia) como horizontal (adicion o eliminacién de instancias) segun la carga de trabajo y
la demanda del sistema. Esto asegura una distribucion eficiente de la carga y un rendimiento
6ptimo.

e Implementacion de Grupos de Instancias Administradas de Compute Engine: Los
grupos de instancias administradas de Compute Engine permitirdn en el proyecto SISEM
crear y administrar automaticamente grupos de instancias similares que pueden escalar
horizontalmente segln las necesidades del sistema. Se pueden configurar politicas de
escalado automatico basadas en el uso de la CPU, la carga de red u otras métricas
relevantes. Esto garantiza que el sistema pueda manejar picos de trafico y ajustar los
recursos automaticamente para mantener un rendimiento estable.

e Uso de Balanceadores de Carga de GCP: Los balanceadores de carga de GCP pueden
ayudar a distribuir el trafico de manera equitativa entre las instancias de la aplicaciéon y
redirigir el trafico segun las reglas configuradas. Los balanceadores de carga pueden
ajustarse automaticamente para escalar horizontalmente y garantizar un alto rendimiento y
disponibilidad. Se ampliaran los balanceadores de carga HTTP(S) o TCP/UDP, segun las
necesidades.

e Uso de Cloud Pub/Sub y Cloud Functions: Se validara el uso de Cloud Pub/Sub y Cloud
Functions para crear una arquitectura de eventos escalable. Cloud Pub/Sub proporciona
una forma confiable de enviar y recibir mensajes entre componentes del sistema, y Cloud
Functions permite ejecutar cddigo de forma serverless en respuesta a esos mensajes. Se
puede aprovechar esta arquitectura para escalar automaticamente componentes
especificos del sistema (Ej. Aplicacion mavil) en funcién de los eventos recibidos.
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5.2.2. Monitoreo

Se describe a continuacién el monitoreo para proyecto SISEM haciendo uso de Stackdriver
(Servicios integrados administrados de monitoreo, registro y seguimiento para aplicaciones y
sistemas que se ejecutan en Google Cloud)

e Google Cloud Monitoring: Google Cloud Monitoring es un servicio de monitoreo integral
gue permitird supervisar y recopilar métricas, eventos y registros de tus recursos en GCP.
Se revisaran y optimizaran las alertas personalizadas basadas en umbrales de métricas, y
se crearan paneles de control personalizados y utilizar funciones avanzadas como la
deteccion de anomalias para identificar y solucionar problemas de rendimiento.

¢ Cloud Logging: es un servicio totalmente administrado que funciona a escala y puede
ingerir datos de registro de aplicaciones y plataformas, asi como datos de registro
personalizados de entornos de GKE, maquinas virtuales

e ELK Stack (Elasticsearch, Logstash, Kibana): GCP es compatible con esta herramienta
de monitoreo. ELK permitirA agregar registros de todos los sistemas y aplicaciones,
analizara registros y creard visualizaciones para el monitoreo de las aplicaciones y la
infraestructura de SISEM.

Al implementar estrategias de monitoreo adecuadas y utilizar las herramientas y servicios
mencionados, se tendra una visibilidad completa sobre el rendimiento y la salud de la
infraestructura en GCP. Esto permitird identificar y solucionar problemas de manera proactiva,
optimizar el rendimiento, garantizar una operacion eficiente y confiable del sistema.

5.3. Base de Datos

Se describe a continuacién el modelo para la ampliacion de la infraestructura en el entorno de base
de datos para proyecto SISEM

e Evaluacion de la Base de Datos Actual: Realizar una evaluacion de las bases de datos
actuales alojada en contenedores. Analizando su rendimiento actual, carga de trabajo,
requisitos de almacenamiento y cualquier limitacion. Esta evaluacion proporcionara una
base sélida para el plan de migracién y mejoras.

o Disefio de la arquitectura de Cloud SQL: Se disefiara la arquitectura de Cloud SQL que
se ajuste a los requisitos de la base de datos. Considera factores como el tamafio de la
instancia, las opciones de alta disponibilidad y los requisitos de seguridad. Definiendo las
mejores practicas para la configuracion de Cloud SQL, incluidos los parametros de
rendimiento, las copias de seguridad y las politicas de retencion.

e Migracién de Datos: Desarrollar un plan detallado para migrar los datos desde la base de
datos en contenedores a Cloud SQL. Utilizando herramientas Cloud SQL for PostgreSQL
para facilitar la migracion de manera eficiente y segura. Realizar las pruebas para garantizar
la integridad de los datos migrados y su coherencia con la base de datos original.

e Mejoras de Rendimiento: Se optimizar el rendimiento de la base de datos en Cloud SQL
utilizando las herramientas y configuraciones adecuadas. Se ajustaran los parametros de
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etb.com



VIFEDPRESINE
viLEFREMLIE

EXPERIENCIA e

configuracion, optimizar las consultas y utilizar indices adecuados para mejorar la eficiencia
y velocidad de respuesta de las consultas.

e Seguridad y Copias de Seguridad: Implementar practicas sdlidas de seguridad en Cloud
SQL. Hay que asegurar que se habilite el cifrado en reposo y en transito, configurar politicas
de acceso adecuadas, y utilizar roles y permisos de forma apropiada. Ademas, configurar
un plan de copias de seguridad regular y automatizado para garantizar la disponibilidad y la
recuperacion ante desastres. Se consideraran opciones como las copias de seguridad
automatizadas de Cloud SQL y el almacenamiento de copias de seguridad en Cloud
Storage.

o Configuracién de Alta Disponibilidad: Habilitar las opciones de alta disponibilidad (HA)
de Cloud SQL para garantizar la continuidad del servicio y minimizar los tiempos de
inactividad. Se configurara réplicas para garantizar un HA de la base de datos.

e Monitoreo y Optimizacién Continua: Establecer un sistema de monitoreo proactivo para
supervisar el rendimiento, la disponibilidad y la integridad de la base de datos en Cloud SQL.
Utilizar herramientas como Cloud Monitoring y Cloud Logging para recopilar métricas y
registros relevantes. Realizar ajustes y optimizaciones continuas segun los resultados del
monitoreo para mantener un rendimiento éptimo y una alta disponibilidad.

5.4. Datos Geoespaciales

Se describe a continuaciéon el modelo de adopcién de datos geoespaciales para proyecto SISEM

e Evaluacion de Requisitos: Evaluar los requisitos especificos de SISEM en términos de
datos geoespaciales. Determinar qué tipos de datos geograficos se necesitardn manejar,
como capas vectoriales, capas raster, datos de ubicacion GPS, etc. Ademas, identificar las
funcionalidades necesarias, como visualizacibn de mapas, consultas espaciales,
enrutamiento, geo codificacién, entre otros.

e Bases de Datos Geoespaciales: La base de datos se utilizara como soporte para datos
geoespaciales. PostgreSQL con la extensién PostGIS, MongoDB con su funcionalidad
geoespacial y SQLite con el médulo de extensién SpatiaLite. Estas bases de datos ofrecen
capacidades de almacenamiento y consulta de datos geoespaciales.

e Disefio del Esquema de Base de Datos: Definir el esquema de base de datos que se
adapte a SISEM. Crear las tablas para almacenar las capas geoespaciales y considerar el
uso de indices espaciales para optimizar las consultas espaciales. Disefiar relaciones y
estructuras adecuadas para relacionar los datos geoespaciales con otros datos relevantes
dentro del CORE y los demés mdédulos.

e Integracion Con la Aplicacion Web y Movil: Desarrollar la légica de SISEM para
interactuar con la base de datos geoespaciales. Utiliza bibliotecas o frameworks
geoespaciales (Mapbox, Google Maps) para visualizar y manipular los datos geoespaciales
en la aplicacion. Asegurar la implementacion de consultas y operaciones espaciales
adecuadas para realizar analisis o busquedas geoespaciales.

e Mantenimiento y Actualizacion: Establecer un plan de mantenimiento regular para

12
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asegurarte que los datos geoespaciales se mantengan actualizados y se realicen copias de
seguridad periddicas de la base de datos.

5.5. Analitica de Datos

Se describe a continuacién el modelo de analitica de datos para proyecto SISEM

e Almacenamiento de Datos: Configurar una infraestructura adecuada para el
almacenamiento de datos. Utilizar soluciones de almacenamiento en la nube, como Google
BigQuery, que ofrecen una escalabilidad y rendimiento adecuados para analitica de datos.
Disefar una estructura de almacenamiento eficiente y optimizada para consultas rapidas y
precisas.

e Extraccioén, Transformacion y Carga (ETL): Implementar un proceso de ETL para extraer
datos de diferentes fuentes, transformarlos segun tus requisitos y cargarlos en el
almacenamiento de datos.

e Desarrollo de Dashboards y Visualizaciones: Establecer la plataforma de analitica de
datos seleccionada para crear dashboards interactivos y visualizaciones relevantes para el
analisis dentro de SISEM. Configurar las conexiones de datos, elegir las visualizaciones
adecuadas (gréficos, tablas, mapas, etc.) y organizar la informaciéon de manera clara y
comprensible. Establecer como utilizar filtros, segmentaciones y otros controles interactivos
para permitir a los usuarios explorar los datos de manera efectiva.

e Configuracién de Videowalls: Validar un sistema de gestion de videowalls y la
configuracioén de la visualizacion en tiempo real de los dashboards en las pantallas.

5.6. Direccionamiento IPv6

La adopcion de protocolo IPv6 requiere la implementacion de un balanceador de carga que permita
el trafico de direccionamiento IPv6, Google Cloud Platform (GCP) dispone de dicho balanceador
de carga, ver ilustracién 1.

Cuando un usuario se conecta al balanceador de cargas mediante IPv6, ocurre lo siguiente:

e Elbalanceador de cargas, con su direccion IPv6 y la regla de reenvio, espera las conexiones
del usuario

e Un cliente IPv6 se conecta al balanceador de cargas a través de IPv6

e El balanceador de cargas actlla como un proxy inverso y finaliza la conexién del cliente
IPv6. Coloca la solicitud en una conexion IPv4 a un backend

e Enlarutade acceso inversa, el balanceador de cargas recibe la respuesta IPv4 del backend
y luego la sitia a conexion IPv6 de regreso al cliente original

13
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""""""""" an IPV6 users

Connection-1 J{ IPv6 traffic
(IPv6)
- External
1 Application
"% Load Balancer

IP: IPv6 address, port

Connection-2

(IPva)
Region: us-central1-b Region: us-east1-b
Instance group-1 Instance group-2
Backend instances stay IPv4
= 4= Instance = 4= Instance

llustracion 1 Diagrama légico de balanceador IPv6

e FEl direccionamiento IPv6 se reservado es 2600:1901:0:279f: ver ilustracion 2.

Google Cloud . & sisem-Prod = ‘ ‘ Buscar (/) recursos, documentos, productos y mag
Direcciones IP RESERVAR DIRECCION IP EXTERMA ESTATICA RESERVAR DIRECCION IP INTERMA ESTATICA (YACTUALIZAR LIB
TODOS DIRECCIONES IP INTERNAS DIRECCIONES IP EXTERNAS DIRECCIONES IPV4 DIRECCIONES IPV6
= Filtro Ingresar el nombre o el valor de la propiedac

Nombre Direccion IP Tipo de acceso Tipo 4 Version En uso por Mivel de red e
gke-cluster-1-load-balancer 2600:1901:0:279f: Externo Estatica IPv6 A Ninguno Premium

llustracion 2 Direccionamiento IPv6

5.7. emergencias.saludcapital.gov.co (Dominio)

Se describe a continuacién como se transferird el dominio actual sisem.co al dominio de produccion
emergencias.saludcapital.gov.co

5.7.1. Dominio

El DNS (Domain Name System) es un protocolo de Internet cuya funcién principal es la resolucion
de nombres de dominio sisem.co y subdominios emergencias, admin, api console.s3, sisem.co se
han desplegado para sisem core. Para la aplicacion movil se ha dispuesto del dominio
emergencias-sisem, los cuales se encuentran alojados en Cloudflare como se evidencia en la
ilustracion 3, las reglas de WAF se evidencian en la ilustracion 3.

14
etb.com



EXPERIENCIA e

Add site Support ¥
cLOUDFLARE © hdd s ppor Englis
¢ DNs

Records
Bl Oveien Manage DINS records of your domain. @ Bocumeniaton

A few more steps are required to complete your setup.

d DS Seme of your DNS-only records are exposing IP addresses that are proxied through Cloudflare. Make sure to proxy all & AAAA, and CNAME records peinting to proxied
P— records to ensure your origin server is fully protected,
ati
management f i X
DNS management for sisem.co \mportand Export ¥ & Dashis play Seting:
@ Email - All changes made in the edit drawer are implemented ance saved.
@ Specum

Search DNS Records

v
. Type & Name Content Proxy status m Actions
I A A emergencias 35.231.48.181 I @ ONS only Aute Edith
¥ A 3523140181 4 ONS only Auto ik
8 Coching A A api 35.23148.181 “ o Auto ik
< console:s3 35.231.48.181 - Aute ith
™ . A 53 15.231.48.181 @ ON Aute dith
I A dsem.co 3523140181 4 NS only Auto a
N ) tast 35.23148.181 wll Proxied Auto dit b
.z . . ..
llustracion 3 Configuracion de Dominio Cloudflare
ctoustiane L= Soporte v P v &
Ootaloraskgtecnol )
Notificaciones

=

@ Fagisro de dom - Nf:rn!vlt‘jx{(io‘nez ‘ o fraa)

L Event: Filtros Método Habilitado

> v @

-

8 - @

cLounhLARE

Eas)

Método de
solicitud

SSL/HTTPS

Identificador URI
completo

Identificador URI

Ruta de URI
oS Cadena de

consulta de
identificador URI

llustracion 4 Configuracion de WAF Cloudflare

El dominio para proyecto SISEM sera emergencias.saludcapital.gov.co para esto se deben crear

por parte del administrador de dominio de la Secretaria Distrital De Salud los siguientes
subdominios:

Main domain: emergencias.saludcapital.gov.co

Admin domain: admin.emergencias.saludcapital.gov.co

S3 API domain: s3.emergencias.saludcapital.gov.co

S3 Console Domain: console.s3.emergencias.saludcapital.gov.co
API Domain: api.emergencias.saludcapital.gov.co
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5.7.2. Cloudflare

En proyecto SISEM se ha dispuesto de Cloudflare como ICANN acreditado y como registrar, en el
servicio registrar se han publicado los dominios y subdominios del proyecto, también se ha
dispuesto de una capa de seguridad (WAF) la cumple con el objetivo de brindar una capa adicional
a la infraestructura.

5.8. Transferencia de Conocimiento

Se realizaran transferencias de conocimiento sobre los temas clave de infraestructura. Se
desarrollaran materiales de capacitacion personalizados, como presentaciones y grabacion de las
sesiones, para ser utilizados en sesiones interactivas. Durante estas sesiones, se realizardn
demostraciones practicas y se fomentard la participacion de los asistentes. Ademas, se
proporcionard material de referencia adicional y se ofrecera soporte posterior para resolver
cualquier duda o inquietud. Estas transferencias de conocimiento permitiran mostrar el alcance de
los temas de infraestructura y garantizaran que el personal tenga las habilidades necesarias para
aprovechar al maximo la infraestructura del proyecto.

En las transferencias de conocimiento, también se aprovechara para aclarar las dudas surgidas
durante las sesiones anteriores, que cubrieron las siguientes tematicas:

e Capacitacion Sobre el Plan de Recuperacién de Desastres (DRP): Se dedicara tiempo
para abordar las consultas y dudas relacionadas con el DRP. Esto incluira aspectos como
la identificacion de riesgos, la definicion de procesos de respaldo y recuperacion, y la
implementacién de medidas de contingencia.

¢ Modelo de Bases de Datos: Se brindara la oportunidad de resolver dudas relacionadas
con el modelo de bases de datos utilizado en el proyecto. Es esta sesion se hablé de
conceptos clave y se proporcionaron las actividades realizadas para mejorar el rendimiento
y la eficiencia del sistema de bases de datos.

e Orquestacion de Infraestructura en Google Cloud Platform (GCP): Se responderan las
inquietudes relacionadas con la orquestacion de la infraestructura en GCP. Esto incluye
aspectos como el despliegue automatizado de recursos, el uso de herramientas como
Google Cloud Deployment Manager o Helm, y la gestidn eficiente de la infraestructura como
cbédigo. Se aclararan dudas especificas sobre como orquestar los componentes de
infraestructura necesarios para el proyecto.

e Sincronizacion de Cdodigo Fuente: Se dedicard tiempo a responder las dudas
relacionadas con la sincronizacion del cédigo fuente en el entorno de desarrollo. Se
abordaron temas como la gestion de repositorios de cédigo, la integracion continua (Cl) y la
entrega continua (CD).

e (Dominio DNS): Se responderd a las inquietudes relacionadas con el uso de dominio y
subdominios en cloudflare, se abordaran el impacto de migrar el dominio sisem.co hacia el
dominio oficial emergencias.saludcapital.gov.co

e Transferencia de dominio DNS: El dominio sisem.co se liberara de cloudflare
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e Transferencia de subdomio DNS: los subdominios emergencias, admin, api, console.s3
sisem.co se liberaran de cloudflare.

EXPERIENCIA

e Tiempo de liberacién de dominio y subdominio de cloudflare: Cloudflare liberara el
dominio 48 hrs después de la solicitud de liberacion.

¢ Implementacion de dominio y subdominio DNS en dominio dispuesto por secretaria Se
responderd a las inquietudes relacionadas con el uso de dominio y subdominios en
cloudflare, se abordaran el impacto de migrar el dominio sisem.co hacia el dominio oficial
emergencias.saludcapital.gov.co el administrador de dominio de SDS debe publicar los
registros tipo A de dominio y subdominio y realizar apuntamiento hacia direccién IP de
balanceador de carga.

5.8.1. Cronograma Transferencia de Conocimiento

Fecha
Nombre Descripcién Propuesta | Duracion | Responsable

Capacitacion Recibir informacion acerca de la
sobre el Plan de
Recuperacién de propuesta del DRP presentada a B
5 P orp) |12 SDS 16-nov- 1 Sesion

esastres (DRP) 2023 1Hora | Infraestructura
Modelo de Bases | Se informara modelo de base de| 15-nov- 1 Sesién
de Datos datos 2023 2 Horas | Base de Datos
Orqguestacion de
infraestructura Se informara el proceso de
en Google Cloud | orquestaciéon de infraestructura| 15-nov- 1 sesion
Platform (GCP) |desplegada para proyecto SISEM 2023 2 Horas Infraestructura

. o Se informara el proceso de
Sincronizacion . ! g .
de codigo fuente sincronizacién de cdédigo fuente| 15-nov- 1 Sesion

desplegada para proyecto SISEM 2023 2 Horas Desarrollo

Nota: la transferencia de Dominio DNS y de direccionamiento IPv6 dependen de la entrega del
dominio y certificados por parte de la SDS, dado que no se nos ha suministrado no es posible
realizar la configuracion ni transferencia de conocimiento.
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